
L orsque tu réponds à un questionnaire en ligne, que tu fais des recherches sur 
le Web, que tu communiques sur les réseaux sociaux, que tu participes à des 

discussions sur des forums, que tu utilises ton smartphone ou ta messagerie…, 
tu laisses des traces qui se répandent très vite sur Internet.
Pour éviter que des personnes malintentionnées utilisent ces traces pour 
récupérer tes données personnelles, voici les bons réflexes à adopter.

L’IDENTITÉ NUMÉRIQUE
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des jeunes 
européens publient 
sur Internet,
des informations 
personnelles visibles 
par tous,
en particulier
sur Facebook.

50 %

> Source : Internet sans crainte :
Diffusion de données personnelles, traces, e-réputation

u Sur Internet, les libertés individuelles et le respect de 
la vie privée peuvent être menacés. La loi Informatique 
et Libertés a justement été créée pour protéger l’identité 
numérique des individus.
u Cette loi prévoit la protection des personnes par rapport 
aux fichiers et à l’exploitation de données personnelles, 
c’est-à-dire tout ce qui permet d’identifier directement 
(nom, prénom, sexe, photo) ou indirectement (numéro de 
sécurité sociale, lieu et date de naissance…) une personne.

> Pour en savoir plus : http://www.cnil.fr/vos-droits/vos-droits/
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4.

PARAMÉTRER
SON RÉSEAU SOCIAL
Dans les options De confiDentialité 
et les paramètres De ton compte :
Limite la diffusion de tes données personnelles : 
qui peut voir tes contenus, qui peut te contacter.
Limite ce qui peut être diffusé sur Internet
et être vu à partir d’un moteur de recherche.
Pense à désactiver la « reconnaissance faciale » 
sur les photos publiées sur Facebook1.
Sache qu’il est possible de contrôler, rectifier, 
supprimer les informations qui te concernent
sur d’autres comptes.

5
5

5
5

> 1 Clique sur la flèche à droite de « accueil » en haut à droite de l’écran > Vas dans paramètres de confidentialité > Dans la catégorie
« Fonctionnement des identifications », clique sur « modifier les paramètres » > Choisis « off » pour la partie « Suggestions d’identification ».
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b Supprime ton HISTORIQUE de navigation (depuis l’onglet « Historique »
ou « Préférences » du navigateur) et les COOKIES, et vide les CACHES de temps 
en temps. 
b Utilise un ANTIVIRUS pour protéger ton ordinateur : la plupart permettent
de détecter et de supprimer les « logiciels espions » (spywares) par l’intermédiaire 
du pare-feu (firewall).
b Sécurise RÉSEAU INTERNET (dans les « Préférences système » pour un MAC 
et dans le « Panneau de configuration » pour un PC).
b Verrouille ton ordinateur et déconnecte-toi des sites que tu as visités. 
b Change tes MOTS DE PASSE régulièrement et ne les communique jamais. 
b Donne tes COORDONNÉES (n° de téléphone, adresse postale…) uniquement 
quand c’est nécessaire. 
b Utilise un PSEUDONYME pour ne pas donner ta véritable identité. 
b Fais régulièrement du « nettoyage » dans ta MESSAGERIE : supprime
les messages inutiles, range tes dossiers de mails, vide ta corbeille et supprime 
les SPAMS.
b Prends le temps de bien paramétrer tes PROFILS et de sécuriser
tes COMPTES (dans « Mon compte »/« Options de confidentialité »/« Sécurité »/ 
« Mes données personnelles » des sites où tu as créé des comptes).
b Vérifie ce qui circule sur toi en tapant ton nom dans un MOTEUR
DE RECHERCHE. 
b Désactive la GÉOLOCALISATION de ton smartphone quand tu ne t’en sers pas.

TRACES
ET DONNÉES
PERSONNELLES

LES COOKIES ET LES CACHES
} Les cookies sont des marques de ton passage 
sur Internet qui sont conservées : mots de 
passe, login, préférences de connexion, 
références de facturation (adresse, téléphone, 
e-mail…).

} Les mémoires caches permettent 
d’enregistrer de façon temporaire des données 
dans le but de diminuer le temps d’accès à ces 
données.

LES SPYWARES
} « Logiciels espions » qui s’installent dans 
un ordinateur dans le but de collecter et 
transférer des informations issues de cet 
ordinateur.

LES SPAMS ET LES COURRIELS
} Les spams sont le plus souvent des publicités 
envoyées aux internautes par mail dont 
l’adresse électronique a été obtenue de façon 
non régulière (sur des forums de discussion, 
de sites Web…).

} Les courriels passent par des serveurs
et restent stockés des années.

LES NAVIGATIONS
} Lorsque tu consultes une page sur Internet, 
celle-ci est d’abord enregistrée sur l’ordinateur 
pour pouvoir s’afficher. Cette trace restera en 
mémoire si tu ne la supprimes pas.
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LA GÉOLOCALISATION
} Procédé qui permet de situer un objet
ou une personne à l’aide de ses coordonnées 
géographiques transmises par satellite, 
adresse IP (sur Internet), Wi-Fi, GSM…

LE PROFIL UTILISATEUR
} Il contient les préférences d’un utilisateur
et les paramètres de son compte. Les données 
personnelles et les contenus publiés sur 
les réseaux sociaux, les blogs, les forums… 
peuvent être plus ou moins visibles sur 
Internet en fonction de ce que tu as paramétré.

L’ORDINATEUR
} Adresse IP, système d’exploitation, 
fournisseur d’accès Internet… : le site auquel 
tu te connectes possède déjà des informations 
sur ton ordinateur et sa configuration technique 
qui peuvent lui permettre d’en savoir plus sur 
toi (tes habitudes sur Internet, ton identité…).

INTERNET ATTITUDES
INTERNET ATTITUDES


