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INTERINET ATTITUDES [ BRITIN Al

orsque tu reponds a un que5t|onna|re en ligne, que tu fals des recherches sur
le Web, que tu communiques sur les réeseaux sociaux, que tu participes a des

discussions sur des forums, que tu utilises ton smartphone ou ta messagerie...,

tu laisses des traces qui se repandent tres vite sur Internet.

Pour éviter que des personnes malintentionnées utilisent ces traces pour

récupérer tes données personnelles, voici les bons réflexes a adopter.

* Sur Internet, les libertés individuelles et le respect de
la vie privee peuvent etre menaces. La loi Informatigue
et Libertes a justement ete creee pour proteger lidentite
numerique des individus.

* Cette lol prevoit la protection des personnes par rapport
aux fichiers et a l'exploitation de données personnelles,
et d'identifier directement
indirectement (numéro de
le naissance...)une personne.
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LA LOI INFORMATIQUE

0 Il contient les preferences d'un utilisateur

et les parametres de son compte. Les donnees
personnelles et les contenus publiés sur

les réseaux sociaux, les blogs, les forums...
peuvent etre plus ou moins visibles sur
Internet en fonction de ce que tu as paramétré.

LORDINATEUR

0 Adresse |P, systeme d'exploitation,
fournisseur d'acces Internet...: le site auquel
tu te connectes possede deja des informations
sur ton ordinateur et sa configuration technique
qul peuvent lul permettre d'en savoir plus sur
toi (tes habitudes sur Internet, ton identité...).

LES SPYWARES

0 « Logiciels espions » qui s'installent dans
un ordinateur dans le but de collecter et

= transférer des informations issues de cet

——_— ordinateur

LES NAVIGATIONS

= Supprime ton HISTORIQUE de navigation (depuis |I'onglet « Historique »

ou « Préférences » du navigateur) et les COOKIES, et vide les CACHES de temps

en temps.

=» Utilise un ANTIVIRUS pour protéger ton ordinateur: la plupart permettent

de détecter et de supprimer les « logiciels espions » (spywares) par |'intermédiaire

du pare-feu (firewall).

= Sécurise RESEAU INTERNET (dans les « Préférences systéme » pour un MAC
et dans le « Panneau de configuration » pour un PC).

=» \errouille ton ordinateur et déconnecte-toi des sites que tu as visités.

= Change tes MOTS DE PASSE régulierement et ne les communique jamais.

= Donne tes COORDONNEES (n° de téléphone, adresse postale...) uniguement

quand c’'est nécessaire.

=» Utilise un PSEUDONYME pour ne pas donner ta véritable identité.

=» Fais régulierement du « nettoyage » dans ta MESSAGERIE : supprime

les messages inutiles, range tes dossiers de mails, vide ta corbeille et supprime

les SPAMS.

=» Prends le temps de bien paramétrer tes PROFILS et de sécuriser

tes COMPTES (dans « Mon compte »/« Options de confidentialité »/« Sécurité »/

« Mes données personnelles » des sites ou tu as créé des comptes).

=» \érifie ce qui circule sur toi en tapant ton nom dans un MOTEUR

DE RECHERCHE.

- Désactive la GEOLOCALISATION de ton smartphone quand tu ne t'en sers pas.
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ACADEMIE D’AMIENS

0O Lorsque tu consultes une page sur Internet,
celle-ci est d'abord enregistrée sur l'ordinateur
pour pouvolr s'afficher. Cette trace restera en
mémoire si tu ne la supprimes pas.

des jeunes
européens publient
sur Internet,

des informations
personnelles visibles
par tous,

en particulier

sur Facebook.

Source: Internet sans crainte:
Diffusion de données personnelles, traces, e-réputation

LA GEOLOCALISATION
LE PROFIL UTILISATEUR E 0 Procédé qui permet de situer un objet
00'9 ou une personne a l'aide de ses coordonnées

géeographiques transmises par satellite,
adresse IP (sur Internet), Wi-Fi, GSM...

/> LES SPAMS ET LES COURRIELS
g 0OLes spams sont le plus souvent des publicités
envoyees aux Internautes par mail dont
H 'adresse electronique a éte obtenue de facon
non réguliere (sur des forums de discussion,
- de sites Web...).

0 Les courriels passent par des serveurs
et restent stockés des annees.

LES COOKIES ET LES CACHES

0O Les cookies sont des marques de ton passage
sur Internet qui sont conservees: mots de
passe, login, préférences de connexion,
références de facturation (adresse, téléphone,
e-mail...).

0O Les mémoires caches permettent
d'enregistrer de facon temporaire des données
dans le but de diminuer le temps d'acces a ces
données.

PARAMETRER

ooooooooooooooooooooooooooooooooooooooooooooo
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DANS LES OPTIONS DE CONFIDENTIALITE
ET LES PARAMETRES DE TON COMPTE :

O Limite la diffusion de tes données personnelles:
qul peut voir tes contenus, qui peut te contacter.

O Limite ce qui peut etre diffuse sur Internet
et etre vu a partir d'un moteur de recherche.

O Pense a desactiver la « reconnaissance faciale »
sur les photos publiées sur Facebookl,

@ Sache qu'il est possible de controler, rectifier,
supprimer les informations gui te concernent
sur d autres comptes.

l i Clique sur la fleche a droite de « accueil » en haut a droite de I'écran > Vas dans paramétres de confidentialité > Dans la catégorie
« Fonctionnement des identifications », clique sur « modifier les parametres » > Choisis « off » pour la partie « Suggestions d'identification ».
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